Gunumuzde, halihazirda gelismeye devam etmekte olan
teknoloijiler ile birlikte hayatlarimizin birgok noktasina kurum
ve Kisi farketmeksizin elektronik araclar dahil olmaktadir.
Bunlarin fayda saglayan bir¢cok getirisi olmakla beraber
amaclari ¢esitli motivasyonlara dayali olan ve bunlari kendi
menfaatlerince kullanmak isteyen kott niyetli kisiler de yer
almaktadir. Bunun sonucu olarak da birbirinden zararl
bircok saldiri yontemi tiremistir.

Siber givenlik catisi altinda faaliyet gdsteren kurumlar ve
danismanlik yapan 0zel kisilerce bu saldirilardan kaginmak
ve korunmak amacl bircok saldiri tespit yontemi/araci
ortaya koyulmus, On test calismalari yapmak icin cesitli
metodolojiler gelistirilmigtir. Bu ttr calismalar ile birlikte
kisisel ve kurumsal verilerin korunmasi, yapilan etkinliklerin
iIstenmeyen kigilerce izlenmesinin ve maddi-itibari kayiplarin
ontne gecilmeye calisiimasi amacglanmaktadir.

“Wiploit” icerisinde de bu amaclara yonelik ¢esitli
araclara yer verilmis ve siber gtivenlik uzmanlarinca yapilan
testlerde fayda saglamasi hedeflenmistir.

Proje kapsaminda siber guvenlik dunyasindaki
calismalara katl saglanmasi amaclanan, Linux sistemlerin
destekledigi bir masaustl uygulamasidir.

Projem Wiploit, agdaki cihazlarin fiziksel adreslerini tespit
etmek, calistig sistemin fiziksel adresini degistirmek ve
agdaki trafigi kontrol etmek, guivensiz sitelerdeki Cross Site
Scripting(XSS) zaafiyetlerini tespit ederek 6nlem
alinmasina dair faaliyetleri gerceklestirmektedir.

Wiploit, bunlarin yani sira sizma testlerinde(Penetration
Testing) kullanilan ve saldiri testi yontemlerinden
bazilarinin gergeklestiriimesine imkan veren birtakim
modullerle desteklenmis ve kullanima hazir hale
getirilmistir.

Yapilan calismalar es zamanl olarak terminal ekranindan
takip edilebilmekte ve bircok modulin ¢iktisi rapor seklinde
kayit altinda tutulmaktadir.

|cerisinde yer verilen modiuller:

MAC Changer

Network Scanner

XSS Vulnerability Scanner
ARP Spoofer

Packet Sniffer

ARP Spoofer Detector

Linux: Linux, bilgisayarlarin olusumunda bluyUk
pay sahibi olan isletim sistemlerinden birisidir.
Kisaca cekirdek yazilim demek mumkun. Ayni
zamanda Linux isletim sistemleri bir 6zgur
yazilim projesidir.

PyQT: Kullanicilarina grafiksel arayiz (GUI)
deneyimi sunmak icin gelistiriimis Python
kltiphanesidir. Kullaniciya arayiiz sunmak icin
bunu tasarlamamizi gerceklestirecek ek bir
kltiphaneye ihtiyac¢ vardir. PyQt bu intiyaca
cevap vermek icin olusturulmus bir kUtiphane
olarak karsimiza ¢gikmaktadir.

Python: Python nesne y6nelimli, yorumsal,
moduler ve etkilesimli, yliksek seviyeli bir dildir.

Scapy: Python’la yazilmis olan, spesifik paketler
olusturup bunlari iletmemizi saglayan acgik
kaynak kodlu bir ara¢/python kittiphanesidir.
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Wiploit Nedir?

Cesitli pentest calismalari igin
araglar bulunduran bir yapidir.
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raiken@raiken-VirtualBox: ~/Desktop/wiploit Q

[-] MAC Address did not get changed!

Current MAC: 08:00:27:70:e7:ac

[+] Changing MAC Address for enp@s3 to 02:01:13:a4:a8:c7
New MAC: 02:01:13:a4:a8:c7

[+] MAC Address was successfully changed to02:01:13:a4:a8:c7 I

--= 52:54:00:12:35:00
--= 52:54:00:12:35:00
-->= B8:00:27:8B:ca:69
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Open v m vulnweb_xss_rapor—zo_zz-o_s-zs 15:[_)2:44—505933.!::(!: [Read-Only]

[+] Testing form in http://testphp.vulnweb.com/index.php[***] XS5 discovered in http://
testphp.vulnweb.com/index.php in the following form<form action="search.php?test=query"
method="post">

<label=search art</label=

<input name="searchFor" size="10" type="text"/>

<input name="goButton" type="submit" wvalue="go"/=

</form=

[+] Testing form in http://testphp.vulnweb.com/categories.php[***] XSS5 discovered in http://
testphp.vulnweb.com/categories.php in the following form<form action="search.php?test=query”
method="post">

<label=search art</label=

<input name="searchFor" size="18" type="text"/=

<input name="goButton" type="submit" value="go"/>

</form=

[+] Testing form in http://testphp.vulnweb.com/artists.php[***] XSS discovered in http://
testphp.vulnweb.com/artists.php in the following form<form action="search.php?test=query"
method="post">

<label>search art</label>

<input name="searchFor" size="18" type="text"/=

<input name="goButton" type="submit" wvalue="go"/>

</form>

[+] Testing form in http://testphp.vulnweb.com/disclaimer.php[***] XS5 discovered in http://
testphp.vulnweb.com/disclaimer.php in the following form<form action="search.php?test=query"
method="post">

Plain Text ~ Tab width: 8 ~ Ln1, Col1 v INS

M~ raiken@raiken-VirtualBox: ~/Desktopfwiploit O

php?p=valid&pp=12
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:
[+] Packets sent:

open ~ A PackeI:__Sn?FFer.txt_[Read-Only] = 5 O %
+] HTTP Request => testphp.vulnweb.comfuserinfo. => Possible
usernamefpassword => b'uname=test&pass=test’

[+] HTTP Request =>> testphp.vulnweb.comfuserinfo. >> Possible
username/password => b'uname=test&pass=test’

[+] HTTP Request =»> testphp.vulnweb.comfuserinfo. >> Possible
username/password >> b'uname=%27+or+1%3D1%23&pass=

[+] HTTP Request => testphp.vulnweb.com/userinfo.php >> Possible
usernamefpassword => b'uname=%27+or+1%3D1%23&pass="
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