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idsPy, izlenecek ag Uzerinde bir sunucu Uzerine
kurularak yonlendirilen ag trafigindeki her bir paketin
icerigini kullanici tarafindan yazilan kurallara gore
inceleyerek tehdit gordugu taktirde alarm ureten bir
siber guvenlik sistemidir.

Kurulan sunucuya diger kullanicilar ve yoneticiler
ayni aga bagli herhangi bir bilgisayar veya telefondan
erisim saglayip sistemi kullanabilir. Sistemin web
arayuzu responsive olarak cogu cihaza uygun sekilde
tasarlanmistir.

Yazilan kurallara gore tespit edilen paketler
sunucu uzerinde bulunan veritabanina tum bilgileriyle
ve zaman damgasiyla kaydedilir. Veritabanindaki
paketler web arayuzundeki tum bilgileri saglamak
amaciyla dinamik olarak web arayuzune aktarilir.
Yakalanan paketler alarm olarak bir liste seklinde
paket bilgileriyle sistemden sorumlu analistin 6nune
duser, burada incelenen paketler eger normal bir
trafikse ve saldiri degilse arsive gonderilerek alarm
yok sayilir.

idsPy’in nasil ¢alistigini anlamak icin oncelikle
internetin nasil ¢calistigini anlamalyiz. Internet basitce
bir cihazda olusturulan verilerin kuguk paketler haline
getirilerek (text dosyalari gibi dusunebilirsiniz) diger
cihaza iletildikten sonra ayni sirayla tekrar agiimasi
ve birlestiriimesi ile saglanir. Asagidaki gorselde bu
iletisimin katmanlarini gorebilirsiniz.

fiziksel baglanti

Bu paketler bilgisayarimizda asagidaki sekilde
gorsellestirilerek WireShark programi araciligiyla
izlenebilir. Bu tip programlara ag izleme programilari
(Packet Sniffer) denir.

idsPy bu paketlerin igindeki bilgileri inceler ve
verilen kurallara yani kelime ve cumlelere gore
istenmeyen paketleri yakalar ve tum kullanilabilecek
verileri ( kaynak ip, hedef ip, kaynak port, hedef port,
protokol numarasi, zaman damgasi vb.) ile
veritabanina kaydeder. Bu veriler analiste sunulan
web araylzundeki 0zet ekrani veri ve grafiklerini ve
alarm ekraninda kullaniimak tzere kullanilir.

Yontem - Metod

Bu projeyi geligtirirken sanal makineler uzerinde
sanal bir ag kurarak hem sunucu gelistirmelerini
yaptim hem de ag uzerinde bulunacak olan diger
kullanicilarin tarafindan gelistirme slrecine ve
sistemin kullanimini test ettim.

Gelistirmeler ubuntu desktop uzerinde yapilmis
ve raspberry pi (ubuntu server 22.04) Uzerinde gercek
ortamda test edilmigtir.
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Kullanilan Teknolojiler lletisim Bilgileri

Projenin sunucu tarafi Django framework’u ile
gelistirilmis ve backend tarafinda Python dili
kKullaniimistir. Threading mantigi kullanilarak
sunucunun ayni anda hem web server hizmeti
vermesi hem de paket analizi isini yapmasi
saglanmistir.

Web arayuzu responsive olarak tasarlanmis,
html, css, javascript, jquery ve bootstrap ile
desteklenmistir.

Tablolar ve Grafikler

Ulkelere Gore Alarm Kaynaklari

Yukaridaki harrita grafikte yakalanan paketlerin ip
adreslerine gore hangi ulkelerden geldigi tespit
edilerek grafige aktarilir.
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Yukaridaki pasta grafikte ise yakalanan paketler
gorsellestirilerek en fazla hangi tur supheli paketin
karsilandigi gosterilmektedir.

Gunumuz dinyasinda siber guvenlik hem
sirketler hem de bireyler igcin vazgecilmez ve
dusunulmesi gereken bir olgu haline gelmistir. Bu
nedenle her organizasyon ve birey kendini siber
dinyada korumak adina katmanli bir yapida savunma
sistemleri kurmali ve onlemler almalidir.

Bu proje ag Uzerine dogru bir sekilde entegre
edilerek paketlerin analizi ve ag trafiginin izlenmesine
yardimci olur ve ucretsiz bir sekilde asagidaki
baglantidan indirilip gelistirilebilir veya kullanilabilir.
https://github.com/svnyasin/idsPy

Proje daha fazla zaman ve daha ¢ok kaynak
ayrilarak asagidaki oneriler isiginda gelistirilebilir.

*Proje suanda imza tabanli bir analiz yapmaktadir.
Daha iyi analiz i¢in davranis tabanli tespit fonksiyonu
eklenebilir.

*Sifreli trafigin izlenmesi icin (Ornegin https veya ssh
baglantilari) ag uzerine proxy firewall kurulup network
tap olarak kullanilarak sifresiz trafik sunucu tuzerine
yonlendirilip tum akis ciplak bir sekilde izlenebilir.
*Diger IDS platformlarinin (snort) kurallarinin sisteme
entegre edilerek idsPy icerisinde kullaniimasi
saglanabilir.

*Veri tabani olarak elastic search eklenerek alarmlarin
daha hizli analizi, islenmesi ve arsivienmesi
saglanabilir.

*Analist gorusleri ile arayuz ve analiz fonksiyonlari
geligtirilebilir.
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